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� � 摘 � 要: � 针对移动代码在网管中的三种应用机制,以网管操作的响应时延和产生的数据流量作为指标分别给出

了定量模型.从中归纳出了影响性能的关键要素:网络规模、网管站带宽资源以及分布式计算平台. 仿真试验结果表

明,在网络规模较大的情况下, 采用移动代理的网管系统表现出较其它两种机制较小的数据流量和操作延时,可以很

好地应用于大规模网络的管理.
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Abstract: � This paper is committed to compare the performances of three kinds of mobile code�based network management sys�

tem. The quantitive models are presented to analyze the major factors that affect the response time and traffic, such as the number of

managed elements, the bandwidth of network management station.These factors are evaluated with a variety of experiments. The simu�

lation results shows that the mobile agent based network management approach can response more quickly and produce less traffic in

large scale network and thus can be more scalable than other two mobile code based methods.
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1 � 引言
� � 随着网络自身的大型化、异构化和分布化的发展趋势,作

为管理网络的工具 � � � 网管系统应该适应这一发展 .而传统

的集中式网管模式由于其固有的, 本质的缺陷而无法适应网

络的分布式发展要求,解决问题的关键在于实现网管系统的

分布化[ 1] . 我们认为这种分布化不仅表现在直观上的地理分

布性,更应体现于内在的计算分布性, 基于移动代码机制的网

管策略正是在此背景下应运而生. 移动代码的计算思想可以

溯源到远程脚本程序发送和远端批处理[ 2] .文[ 3]给出了通用

意义上的移动代码语义, 它包含基于 PUSH 模式的远端执行

( RPC, Remote Process Call)、基于 POP模式的按需代码 ( COD,

Code on Demand)和移动代理[ 10] ( MA, Mobile Agent) .文[ 9]根据

计算代码的获取机制,将网管环境下应用的分布式计算策略

同样划分为 RPC、CoD和MA 三种模式. 其中前两种技术已在

CORBA中得到了成功的大规模工业应用 [ 4] . 而对于网管环

境下的 MA 应用, 目前尚处于研究阶段[5] . 显而易见,作为管

理网络的工具,网管系统的性能,包括网管操作产生的流量,

以及网管操作的响应时间等是至关重要的. 目前针对基于移

动代码的分布式网管系统性能的研究多限于与集中式网管系

统的纵向比较[ 6] ,在基于各种分布式技术构造的网管系统之

间的性能横向比较方面所做工作尚未发现.文[ 7]仅针对移动

代理的网管系统响应时间进行了分析 .基于分布式计算的网

管策略研究的深入和工业标准的建立[ 8] , 迫切需要对已有的

分布式计算模式在网管环境的性能进行全面的比较分析. 本

文致力于此, 通过对现有的几种应用于网管环境的分布式计

算机制进行数学建模和仿真试验, 给出了一个较为全面的比

较分析结果.

下文结构组织如下: 第二节中对现有的三种应用于网管

环境的分布式计算策略进行了概括总结; 第三节中对其数据

交换模式分别建立定量模型; 在第四节中构建了原型系统, 并

在其上进行了定量分析;最后在第五节给出了一个全面客观

的结论和下一步的工作展望.

2 � 相关工作
� � 网络管理环境下, 分布式计算的引入是通过代码迁移来

实现的. 具体策略为:网管站把管理代码和控制逻辑封装后迁

移至被管理网元处执行并将结果返还给网管站.由此可见, 分

布式计算是通过将代码引入数据端来实现的.本节将对 RPC、

CoD和MA三种模式在网管应用的流程进行简单总结. 假设

运行环境为管理站节点 L1 和被管理网元节点 L2, 则在此环

境下三种分布式计算策略的数据交互流程分别概括如下.

2�1� RPC模式下数据交互流程

在 RPC 模式中,一个完整的数据交互过程依次需要如下
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几个步骤:  L 1绑定服务器 L2; ! L 1将执行代码和相关参数

定制生成协议数据包; ∀ 数据包经网络传输至 L2; #L2 接收

数据包并还原参数; ∃ L 2运行本地过程; %L 2 将运行结果定

制生成协议数据包; &数据包经网络传输至 L 1; ∋L 1 接收数

据包并还原运行结果.

2�2 � CoD模式下数据交互流程

在 CoD模式中, L 2处预先配置部分网管功能代码(例如

使用频率较高的网管功能) , 当 L 1 发送的网管操作命中, 则

在 L2 端执行相应代码, 否则 L1 需重新发送代码至 L 2. 因此

一个完整的 CoD数据交互过程依次需要如下几个步骤:  L 1

绑定服务器 L2; ! L 1将执行参数定制生成协议数据包, 跳转

到#; ∀ L 1将网管代码和参数定制生成协议数据包; #数据
包经网络传输至 L2; ∃ L2 接收数据包判断操作代码是否命

中:不命中则跳转至∀ , 否则 L 2 调用相应功能代码; %L2 将

运行结果定制生成协议数据包; & 数据包经网络传输至 L1;

∋L1 接收数据包并还原运行结果.

2�3 � MA模式下数据交互流程

MA是一段独立于操作平台和操作系统的软件实体, 它

可以在计算机网络中漫游, 代表用户在不同网络节点上进行

交互工作.MA与前二者相比, 它不仅携带了代码和参数, 甚

至可以携带执行状态,因此其最大的特点在于其移动性性和

智能性.MA模式中, 一个完整的数据交互过程依次需要如下

几个步骤:  L 1生成一个移动代理 MA 并定制迁移策略; !

L1 将该MA按照移动代理平台规范定制生成数据包; ∀ MA
迁移至 L2; #L 2接收 MA并解析还原其原始信息; ∃ L2 本地

运行MA代码; %L2 将运行结果定制生成协议数据包; &数
据包经网络传输至 L1; ∋L 1接收数据包并还原运行结果. 值

得注意的是,由于当前环境中只有 L1 和 L 2 两个节点,MA的

移动性并没有很好的体现出来,后文将对此情况具体分析.

3 � 定量模型

� � 本节对RPC、CoD和MA三种移动代码方式在网管应用中

的性能建立数学模型.事实上, 三种分布式计算机制在网管环

境下的引入都是基于代码委派管理 MbD[ 9] (Management by

Delegation)策略,因此它们在体系结构和具体实现中具有如下

相似之处: (1) Java语言凭借其优秀的平台无关性和良好的面

向对象特征在三种模式下得到了充分的应用; ( 2)三种模式下

管理站节点和网元节点都应有相应的支撑平台, 特别是对于

MA 而言, 其支撑平台除了具备接收移动代码功能外, 还需要

有迁移机制的支持.基于上述分析, 我们对三种分布式计算模

式在网管中的应用建立数学模型.

现有多节点网络 N

= { L 0, L1, L2 , (,

Ln- 1} , 其中 L 0 为管理

站节点, L i (1) i ) n- 1)

为被管理节点序列. 不

失一般性有如下假设:  被管理网络为环形网络拓扑结构如

图1 所示; ! 每个节点具有相同的运算资源; ∀ 每个链路 L i, j

( 0) i, j ) n- 1, i ∗ j )有相同的网络带宽和网络延时; #网管

运算的响应报文与采用何种分布式计算模式无关且数据报定

制与解析报文速度相同 .

3�1� 基于 RPC网管性能定量模型

RPC 模式下 L 0进行一次网管操作产生的数据流量为:

TRPC= TReq+ TRes (1)

其中 TReq为 L 0请求报文数据量; TRes为 L i ( 1) i ) n- 1)响应

报文(运算结果)的数据量.

RPC 模式下 L 0进行一次网管操作产生的系统延时为:

DRPC= 2�+
1
�
+ 2 RPC TRPC (2)

其中 �为链路延时, �为链路带宽,  RPC为 RPC 模式下定制数

据包时间与数据量的线性因子.

在 RPC 模式下 L 0对整个网络进行操作是通过对每一个

被管理节点发送代码来实现的, 因此 L 0对全网进行一次网管

操作产生的数据流量为 :

T+RPC= ,
n- 1

i= 1

TRPC= ( n- 1) ( TReq+ TRes) (3)

由式(3)得 L0 对整个网络进行一次网管操作的响应时间为:

� � � � D+RPC= ,
n- 1

i= 1

2i�+
1
�
+ 2 RPC T+RPC

= ( n- 1) n�+
1
�
+ 2 RPC T+RPC (4)

3�2� 基于 CoD网管性能定量模型

在 CoD模式下 L 0进行一次网管操作产生的数据流量为:

T CoD= TReq+ TRes+ p ( CoDReq+ T Code) (5)

其中 p 为所需代命中失败的概率. TReq, CoDReq为 L i (1 ) i ) n

- 1)向 L 0发送的请求传送代码的报文数据量; T Code为 L 0 向

L i (1 ) i ) n- 1)发送的代码报文数据量;

CoD模式下 L 0进行一次网管操作产生的系统延时为:

DCoD= 2�( 1+ p ) +
1
�
+ 2 CoD T CoD (6)

其中  CoD为 CoD模式下定制数据包的时间与数据量的线性因

子.

在 CoD模式下 L0 对全网进行一次网管操作的方法与

RPC方式完全一样.因此对全网进行一次网管操作所产生的

数据流量为:

T+CoD= ,
n- 1

i= 1

T CoD= ( n- 1) [ TReq+ TRes+ p (CoDReq+ T Code) ] (7)

由式(7)可推导出 L0 对整个网络进行一次网管操作产生的相

应时间为:

� D+CoD= ,
n- 1

i= 1

2i�( 1+ p ) +
1
�
+ 2 RPC T+CoD

= ( n- 1) n�(1+ p ) +
1
�
+ 2 CoD T+CoD (8)

观察式( 7)和式( 8) , 当 p = 0 即代码命中时, 其形式分别近似

于式 1 和式 2, 说明了后者与前者本质上的一致性. 一般情况

下, 考虑到被管理节点节电上的资源是有限的, 因此 CoD 的

这种− 缓存命中.模式更具有通用性.

3�3� 基于MA网管性能定量模型

在 MA 模式下 L0 对一个节点进行一次网管操作产生的
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数据流量为:

TMA= MAdata+ MAcode+ MAstate+ TRes (9)

其中 MAdata,MAcode和 MAstate分别为 MA 中的数据部分(运算参

数)、执行代码部分和运算状态部分(运算结果)的数据量.

由式( 9)可得MA模式下 L0 对一个节点进行一次网管操

作的响应时间为:

DMA= 2�+
1
�
+ 2 MA TMA (10)

其中  MA为移动代理模式下数据定制时间与数据量的线性因

子.

在MA模式下 L0 对整个网络进行一次网管操作时, 采取

了与前面两种移动代码机制完全不同的方法, 由于可以对

MA定制迁移策略,以及 MA可在移动过程中携带数据和运算

状态,因此 L 0只需对一个节点发送一次 MA 就可以实现对全

网的管理操作.由于 MA 在一节点完成网管操作后, 携带着本

次操作的结果数据按照定制的迁移策略向下一个节点移动,

当MA结束全网操作之后将携带所有节点的结果数据返回网

管站,因此产生的数据流量应为:

T+MA= TMA+ ,
n- 1

i= 1

TRes= TMA+ ( n- 1) TRes (11)

由式( 11)可得, L 0对整个网络进行一次网管操作产生的系统

时延为:

D+MA= n�+
1
�+ 2 MA T+MA (12)

4 � 仿真试验及分析

4�1 � 仿真环境

我们利用NS2 [11]实现了本文的仿真工作. 文献 [ 12]设计

并实现了一种NS2 移动代理网络功能扩展方法. 我们在此基

础上对 NS 进行功能扩展实现了三种移动代码机制网络功能

的仿真. 根据移动代码的功能需求以及 NS2 的现有功能和结

构特点,我们从如下两个方面对 NS2 进行了扩展: 1. 对 NS2 原

有的数据报( Packet)结构进行了扩展,使其能够装载具体的移

动代码报文; 2. 修改原有的节点结构,当判断收到一个移动代

码类型的数据报时,应将其传递到该节点的执行环境中运行.

我们按照图 1生成了仿真网络的拓扑结构. 下面分别对前文

建立的定量模型进行理论分析,并通过仿真试验进行验证.

4�2 � RPC与 CoD的性能比较.

对式( 1) ~ (8)进行分析可知,当 p 为 0 时, CoD 模式具有

与RPC 模式及其相近的性能定量模型, 即在命中效率较低的

情况下, CoD模式可近似转换为 RPC 模式. 我们认为, CoD模

式可被视作是一种牺牲部分性能以换取通用性的 RPC 的特

定模式. 一方面, 在网管功能较少的情况下, 利用 RPC 模式,

将所有网管功能代码赋予被管理网元; 另一方面, 利用 CoD

模式可以提供较为灵活的网管手段.此外, 通过扩大被管理网

元缓存,将使用较频繁的网管功能代码赋予被管理网元来提

等手段来降低非命中概率 p , 以提高基于 CoD模式的网管系

统的性能.

我们对此进行了仿真验证.具体方法为, 管理站节点的出

口带宽和被管理网元之间的带宽 �都被设置为 2Mbps, TReq、

TRes被设置为 1. 5kbyte.网络延迟 �为 10- 3s. T Code为 0. 5kbyte,

 RPC和  CoD被设置为区间上 [ 0. 2, 0. 4]的平均分布. 在管理站

节点定制网管策略分别对不同数量的网元进行管理操作. 在

管理站节点测量出口带宽处的流量以及每次操作从发起到结

束的响应时间. 每次操作重复进行 100 次,对试验采样结果取

平均值. 其结果如图 2所示 .

图 2( a)和 2( b)中, 无论是响应时间还是流量都随着被

管理节点个数的增加而增大, 这与前面建立的定量模型是吻

合的. 另外,响应时间的曲线几乎是相同的, 特别的当 p 的值

较小, 此时命中率较高, CoD模式表现出较 RPC 模式更好的性

能, 即更小的响应时间和更小的流量. 随着 p 的增大, 命中率

降低, 其曲线与 RPC 的曲线趋紧. 鉴于 CoD 的优势就在于预

先配置部分网管功能代码从而表现出比 RPC 较高的网管性

能, 因此后文中的性能分析比较中, 我们以 p = 0. 5的 CoD模

式代替 RPC 与MA模式进行性能的比较分析.

4�3� 网络规模对性能的影响

如前文所述, 本节中我们选择 p = 0. 5 的 CoD 模式与 MA

模式进行性能仿真分析

试验验证, 试验参数和

试验方法类似节 4. 1. 由

于仿真平台中的所有链

路带宽一致, 因此本次

试验仅对系统的响应时

间进行统计. 试验结果

如图 3 所示:

图 3 中, 当被管理

节点数目小于 60 的情

况下, CoD模式比 MA模式表现出较少的响应时间. 当被管理

节点数目超过 60 以后, CoD的响应时间大于 MA, 且增长幅度

较明显. 而MA模式表现了较为平稳的走势. 通过比较式 5 和

式 9、式 6和式 10, 可发现 T CoD和 TMA是两个重要的指标, 它们

不仅代表了在各自模式下的数据流量 ,而且在很大程度上也

决定了相应模式下的系统延时. 由于移动代理的自身要求, 初

始状态携带了较 CoD更多的数据量, 因此在被管理网元节点

较少的环境中, 基于 CoD的分布式计算模式表现出比MA 模

式较高的网管性能. 而在被管理网元节点增长的情况下, 再次

比较式(7)和式( 11)、式( 8)和式( 12) . 可发现, 被管理网元个

数 n 已经成为一个不可忽视的重要参数. 表现在: 随着网络

规模的扩大, T+RPC整体成倍增长, 而 T+MA只有部分数据随之
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成倍增长;反映在系统延时指标,此情况更为突出, D+RPC的时

间复杂度为 O( n2) ,而 D+MA的时间复杂度保持为 O( n) . 因此

我们认为,在网络规模较大的情况下, MA 模式逐渐显示出其

高性能.相应的, 基于 RPC 模式和 CoD模式和 C/ S 架构的数

据交互模式比较适合于小规模网络.

4�4 � 可扩展性测试
网管站的出口带宽一直被认为是网络外管理的瓶颈所

在.集中式的网络管理的最大桎梏也在于此. 本次试验来验证

采用移动代码的集中分布式技术在网管应用中的可扩展性表

现.试验方法,被管理节点数最大值设为 300, L 0 处的出口带

宽分别为 2M , 4M , 8M ,其他参数设置与前文一致.试验结果仅

对系统响应时间进行测量统计.

图 4( a)和 4( b )分别对移动代理模式和 CoD模式在三种

出口带宽下的响应时间进行了统计.总的来说, 管理站端的出

口带宽越高,则系统的响应时间就越短. 从图 4( a)可以看出,

三条曲线基本是相同的,这说明在 MA 模式下, 出口带宽对响

应时间影响不大,不易形成系统的瓶颈. 而在图 4( b)中, 三条

曲线较为分散, 且相差较大, 说明 CoD 模式对于管理站出口

带宽较为敏感,整个系统在管理站端易成为瓶颈. 这说明了基

于 MA 的网络管理系统较其他两种技术构建的网管系统具有

更好的可扩展性.

5 � 结论

� � 基于分布式计算模型的网络管理的基础是分布式计算模
型,分布式计算模型数据交互的性能直接决定了它在网管中

的应用性能.本文从分布式计算的数据交互模式入手, 对已有

的相关策略进行归纳分类并针对网络管理分别建立其数据交

互的数学模型.通过对这些数学模型的定性分析和原型系统

试验的定量分析验证, 我们认为在特定情况下, RPC 模式和

CoD模式可视作等同. MA技术较其他两种技术适用于大型网

络的管理, 这是因为基于 MA 技术的网管系统具有较好的可

扩展性.本文仅考虑了系统响应时间和网络流量等指标 .在实

际的网络环境中,还有很多性能因素需要加以考虑. 只有MA

的智能型和安全性得到了充分的体现, MA 才能在网管领域

真正体现出其较其他移动代码技术无法比拟的功能.
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